MasterCard® Identity Check™ und Visa Secure

Mehr Sicherheit
beim Online-
Shopping

Jetzt schnell und einfach Ihre Kreditkarte bei
MasterCard® Identity Check™ oder

Visa Secure registrieren und sicher im
Internet bezahlen




Mastercard® Identity Check™/Visa Secure fiir
sicheres Bezahlen im Internet mit Ihrer Kreditkarte

Sie kaufen gern bequem von zu Hause aus ein? Sie mochten jederzeit flexibel
shoppen oder Ihre Reise buchen? Die Kreditkarte lhrer PSD Bank ist genau das
richtige BezahIimittel dafiir. Mit den Bezahl- und Authentifizierungsverfahren
Mastercard® Identity Check™/Visa Secure kaufen Sie bei teilnehmenden Online-
Handlern sicher ein. Sie erkennen sie an der Verwendung dieser Zeichen:

mastercard
ID Check

Wie funktioniert das Bezahlverfahren?

Um lhre Online-Zahlungen mit Ihrer Kreditkarte zu schiitzen, wird eine TAN
(Transaktionsnummer) via Push-Nachricht in der passenden App oder als SMS auf
lhr Mobiltelefon gesendet. Die empfangene TAN geben Sie wahrend des Bezahl-
vorgangs im Online-Shop des teilnehmenden Handlers ein und bestatigen damit
die Transaktion.

Registrieren Sie sich jetzt fiir mehr Sicherheit

Die Registrierung lhrer Kreditkarte fir das sichere Verfahren kénnen Sie einfach und
kostenlos auf der zentralen Internetseite oder auf der Website lhrer PSD Bank
vornehmen. Egal, ob Sie ein neuer Nutzer oder bereits registriert sind — wir emp-
fehlen lhnen, dort das sichere Bezahlen Uber die ECOmTAN-App zu wéahlen. Denn
so sind Sie schon heute fir alle zukUnftigen technischen Weiterentwicklungen
gerustet. Das SMS-Verfahren ist langfristig nur fur Kunden gedacht, die kein Smart-
phone, sondern ein einfaches Mobiltelefon verwenden.

Die Registrierung fiir das sichere Bezahlverfahren dauert nur wenige Minuten
Nutzen Sie die nebenstehende Kurzbeschreibung fir den Registrierungspro-
zess oder die ausfuhrliche Anleitung auf den Folgeseiten. Hier begleiten wir Sie
L Schritt fur Schritt” durch die Bildschirmmasken des Registrierungsprozesses.










Schritt 2: Aktivierungscode anfordern und eingeben

Fordern Sie Uber den Button ,,Code anfordern” Ihren Aktivierungscode an. Er
wird lhnen per Post zugestellt. Mithilfe des Codes kdnnen Sie Ihre Karte registrie-
ren und das gewunschte Sicherheitsverfahren auswéahlen. Sie haben Ihren Aktivie-
rungscode bereits angefordert, aber nicht mehr zur Hand? Kein Problem — Uber
diese Seite haben Sie die Moéglichkeit, einen neuen anzufordern.

Start Aktivierung
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Aktivierungscode anfordern

Fir die Registrierung bendtigen Sie einen Aktivierungscode, der Thnen per Post zugestellt wird.

Bitte filhren Sie die Registrierung sofort nach Erhalt des Schreibens durch. Erst danach steht Thnen das
sichere Bezahlverfahren Mastercard ® Identity Check™ zur Verfigung.

Registrieren Sie sich schnellstmoéglich, nachdem Sie den Aktivierungscode erhalten
haben, um direkt fir Ihren nadchsten Online-Einkauf bei teilnehmenden Handlern
startklar zu sein. Der Aktivierungscode wird einmalig benétigt und ermdéglicht
Ihnen die Hinterlegung lhrer virtuellen Handynummer far die ECOmTAN-App oder
Ihrer Mobilfunknummer und Sicherheitsfrage fur das SMS-Verfahren. Nach der
Registrierung wird der Aktivierungscode nicht mehr benétigt.

Start Aktivierung
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Eingabe des Aktivierungscodes

Bitte geben Sie jetzt den Aktivierungscode ein, den Sie per Post bekommen haben. Nach erfolgreicher
Eingabe des Aktivierungscodes werden Sie nach der virtuellen Mummer aus Threr Smartphone-App
gefragt.

Aktivierungscode ™

Die mit * gekennzeichneten Felder sind Pllichtfelder.

* Abbrechen

Die Aktivierung beginnt ge-
nauso wie die Registrierung

in Schritt 1. Sie mussen noch
einmal lhre Kartennummer
eingeben und bestatigen, dass
Sie die Sonderbedingungen
akzeptieren. Sie werden danach
automatisch auf die neben-
stehende Maske gefiihrt und
geben den Aktivierungscode ein,
den Sie per Post erhalten haben.



Geben Sie die ,virtuelle Handy-
nummer”, die lhnen in der App
angezeigt wird, in der vorgese-
henen Schreibweise ein.

Zur Bestatigung erhalten Sie
eine TAN in Ihrer ECOmTAN-App.
Prufen Sie die angezeigten Infor-
mationen und geben Sie die TAN
im Eingabefeld ein.

Schritt 3 bei Verwendung des App-Verfahrens:
Eingabe der virtuellen Handynummer

Wenn Sie ein Smartphone nutzen, empfehlen wir Ihnen die Verwendung der
EComTAN-App, die Sie sich bequem aus dem App Store herunterladen kénnen.
Nutzen Sie dazu ganz einfach die QR-Codes auf Seite 3.

Start Aktivierung Registrierung
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Eingabe der virtuellen Handynummer (App)

Meodern und einfach per App

Machten Sie die App fir das sichere Bezahlverfahren nutzen? Wenn ja, dann laden Sie sich die App bitte
zundchst in Ihrem App Store herunter. Welche App fir Sie die richtige ist, finden Sie auf unserer
bankeigenen Internetseite.

Starten Sie die App. Nach Eingabe lhres persénlichen Passworts erhalten Sie eine sogenannte virtuelle
Handynummer, die Sie hier eingeben miissen.

Wirtuelle Handynummer™* 004911149243526 004911 Loocooox

Klassisch mit dem SM5-Verfahren
Sie machten das SMS-Verfahren nutzen? Hinterlegen Sie dort eine Sicherheitsfrage Gber die altemnative
Eingabemaske.

Die mit * gekennzeichneten Felder sind Plichtfzlder.

X Abbrechen

Start Aktivierung Registrierung
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Eingabe der virtuellen Handynummer (App)

Geben Sie die TAN ein, die Sie als Nachricht in Ihrer App bekommen haben.

Transaktionsnummer (TAMN)* |

Die mit * gekennzeichneten Felder sind Plichtfelder.

X Abbrechen

Sie haben keine TAN per Push-Nachricht erhalten? Virtuelle Handynummer &ndern



Schritt 3 bei Verwendung des SMS-Verfahrens:
Auswahl der Sicherheitsfrage

Sollten Sie kein Smartphone, sondern nur ein einfaches Mobiltelefon besitzen,
nutzen Sie bitte das SMS-Verfahren.

Start Aktivierung Registrierung
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Eingabe der Mobifunknummer und Auswahl der Sicherheitsfrage

Der Versand der Transaktionsnummern (TANs) soll an nachfolgende Mobilfunknummer per SMS
erfolgen.

Bitte beantworten Sie eine der vorgegebenen Sicherheitsfragen. Diese Frage miissen Sie zukinftig zum
Abschluss Thres Einkaufs bei einem Mastercard @ Identity Chack™ Handler zusatzlich zur Eingabe der TAN
beantworten.

Diese Information wird zu Threr Sicherheit verschldsselt Gbertragen und nur zur Bestatigung Ihrer
Identitdt verwendet.

Klicken Sie in das Feld der Sicherheitsfrage, um eine Auswahl von Fragen zu erhalten.

Sicherheitsfrage Meine Lieblingsfarbe? E
Antwort®
Bestatigung Antwort*

Mabilfunknummer®

+ gefolgt von der Linderkennung, zB. +4%30o000000

Die mit * gekennzeichmeten Felder sind Plichtfelder.

X Abbrechen

Alternativ:

Zustellung per Smartphone-App

Start Aktivierung Registrierung
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Eingabe der Mobilfunknummer und Auswahl der Sicherheitsfrage

Geben Sie die TAN ein, die Sie als SMS-Nachncht bekommen haben.

Transaktionsnummer (TAN)* |

Die mit * gekennzeichneten Felder sind Plichtfzlder.

X Abbrechen

Sie haben keine TAN per SMS erhalten? Mobilfunknummer &ndern

Klicken Sie in das Feld der Sicher-
heitsfrage und wahlen Sie eine
fur Sie passende Frage aus. Be-
antworten Sie die Frage und be-
statigen Sie die Antwort. Tragen
Sie nun noch Ihre Mobilfunk-
nummer in der vorgesehenen
Schreibweise ein. Sie erhalten
jetzt eine TAN per SMS.

Tragen Sie die erhaltene TAN ein
und bestatigen Sie lhre Eingabe,
indem Sie auf den Button
+~Weiter” klicken. Sollten Sie
keine SMS erhalten haben,
Uberprufen Sie bitte die einge-
gebene Mobilfunknummer. Uber
~Mobilfunknummer dndern”
kénnen Sie lhre Rufnummer
andern.



Schritt 4: Sie sind jetzt startklar fiir Ihre Einkdufe
im Internet!

Ihre Registrierung ist nun abgeschlossen. In der Benutzerverwaltung kénnen Sie
jederzeit das Verfahren wechseln oder Ihre Mobilfunknummer bzw. lhre virtuelle
Handynummer andern.

Start Aktivierung Registrierung Registrierung abgesc...
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Registrierung abgeschlossen
Sie haben die Registrierung fir Mastercard @ |dentity Check™ erfolgreich abgeschlossen, Thre Kreditkarte ist
fir das bequeme und sichere Einkaufen im Internet einsatzbereit!

Unter der Benutzerverwaltung kénnen Sie jederzeit Thre Mobilfunknummer bzw. virtuelle Handynummer
andern.

X Abbrechen




So schlieBen Sie Ihren Online-Einkauf sicher ab Priifen Sie die Transaktionsdaten
auf Ihrem Mobiltelefon fir einen

In der Internetwelt ist es besonders wichtig, dass sich Kaufer und Handler sicheren Einkauf im Internet.

gegenseitig vertrauen kénnen. Dafur sorgen die sicheren Bezahlverfahren

Mastercard® Identity Check™ und Visa Secure mit einer eindeutigen

Authentifizierung. Mit Ihrer erfolgreichen Registrierung haben Sie ab jetzt bei Beispiel fiir das App-Verfahren
teilnehmenden Handlern volle Sicherheit beim Bezahlvorgang. In nur vier Schritten
schlieBen Sie lhren Einkauf sicher ab: , i s
H Nachrichtenliste
1. Kartennummer eingeben Meine virtuelle Handynummer
Geben Sie lhre Kartennummer im Online-Shop eines Handlers, der das Verfahren 00439111 41 025200

unterstltzt, ein, um die sichere Authentifizierung zu initiieren. Bistas S comION Bachiicheen]

Ihr Einkauf mit Kreditkarte - bitte prusfen: - Haendler: GOLFSTORE 305 -
Betrag: 105,99 US0 - TAN: 954393 Bei Fragen; 0721120966007 Auswahl 3
2. Transaktion priifen Ao tscrle
Sie erhalten nun eine Nachricht mit den Transaktionsdaten und der TAN via
EComTAN-App oder per SMS auf Ihr Mobiltelefon. Prifen Sie sorgfaltig, ob
die Daten mit denen des von lhnen beabsichtigten Kaufs Ubereinstimmen (siehe

Musterabbildungen rechts).

3. TAN eingeben

Wenn die Daten richtig sind, geben Sie lhre TAN in die Freigabemaske ein. Als
Nutzer des SMS-Verfahrens werden Sie auBBerdem gebeten, Ihre Sicherheitsfrage
zu beantworten. AnschlieBend werden Sie zurtck zum Online-Shop des Handlers
geleitet.

Beispiel fir das SMS-Verfahren

wi.. Telekom 7 12:54 o 89% &=k

3DSecureTAN Bearbeiten

Transaktionsnummer (TAN) eingeben | Anrufon || FaceTime || Kontakt>
Bestatigung lhres aktuellen Einkaufs, ' 07.07.2016 08:38
Ihr Einkauf mit Kreditkarte -
-GOLFSTORE 308 -
Handler:  GOLFSTORE 3DS Betrag: 105.99 USD -
‘ 0721/12(
Betrag: USD 105.99 ReafiE

Datum: 07.07.16
Kartennummer: 20000 20000 00X 0012

Transaktionsnummer (TAN):

- Hilfe

Diese Information wird dem Handler nicht mitgeteilt.

QC IR 5=

4. Zahlung freigeben
Geben Sie nun lhre Zahlung frei. Damit ist Ihr Einkauf sicher abgeschlossen.
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Gern stehen wir Ihnen flir weitere Informationen
zur Seite. Nachstehende Tipps helfen bei der
Beantwortung méglicher Fragen.

Sicherer Umgang mit Ihrer
TAN-Nachricht

Kontrollieren Sie die mit der Nachricht Gbermit-
telten Daten zum Héandler und zum freizugeben-
den Umsatz stets sorgfaltig. Sollte die Nachricht
mit der Bestatigung nicht die Transaktionsdaten
enthalten, die Sie erwarten, geben Sie die Uber-
mittelte TAN nicht ein, sondern wenden Sie sich
an unseren 24 Stunden erreichbaren Kartenser-
vice oder die Karten-Hotline unter der Telefon-
nummer 0721 1209-66001.

Sollten Sie unerwartet Bestatigungsnachrichten
zur Freigabe von Transaktionen erhalten, die
Sie nicht veranlasst haben, lassen Sie lhre Karte
sofort nach einem Anruf unter der gleichen
Rufnummer sperren. Es handelt sich in einem
solchen Fall vermutlich um den Versuch einer
missbrauchlichen Verwendung.

Haben Sie lhre TAN fir das sichere Bezahlver-
fahren mehr als dreimal falsch eingegeben? In
diesem Fall wird Ihre Kennung gesperrt. Bitte
wenden Sie sich dann zwecks Entsperrung
telefonisch an unseren Service zu den sicheren
Bezahlverfahren oder an lhre PSD Bank.

Zustellungsverfahren oder Endgerat dndern
Sie kénnen jederzeit zwischen dem App- und
SMS-Verfahren Uber die Benutzerverwaltung
in den Registrierungsmasken wechseln. Bei
Hinterlegung einer Mobilfunknummer und
Sicherheitsfrage erhalten sie Transaktionsdaten
und TAN per SMS, bei Hinterlegung Ihrer virtu-
ellen Handynummer werden lhnen beide in die
EComTAN-App zugestellt.

Mochten Sie die ECOmMTAN-App auf einem neuen
Endgerat benutzen, gehen Sie bitte wie folgt vor:

1. Installieren Sie die App auf dem neuen Gerat
(s. Seite 3) und starten Sie sie.

2. Wahlen Sie in der ECOmTAN-App auf dem
alten Gerat: Einstellungen > Rufnummern-
migration. Der angezeigte Code kann 60
Minuten fur einen Geratewechsel genutzt
werden.

3. Wahlen Sie auf dem neuen Gerat , Vorhan-
dene virtuelle Handynummer tbernehmen”
beim ersten Start und der Kennwortvergabe.

Geben Sie nach Aufforderung den in
Schritt 2 erhaltenen Migrationscode ein.

4. Bei erfolgreichem Abschluss wird lhre virtu-
elle Handynummer Uber den Server in die
neu installierte ECOmTAN-App Ubertragen
und die Installation auf dem alten Geréat
zurlickgesetzt.

Bezahlen im Internet: damit das
Verfahren sicher bleibt

Sicherer Karteneinsatz im E-Commerce. Infor-
mation Uber die Mindestanforderungen an die
Sicherheit von Internetzahlungen

Sie kédnnen mit lhrer Karte/lhren Karten im Inter-
net Waren und Dienstleistungen bezahlen. Ge-
maB den Vertragsbedingungen durfen bei einer
Kreditkartenzahlung im Internet nur folgende
Daten angegeben werden:

m |hr Name

Die Kartenmarke (Mastercard/Visa)

Die Kartennummer

Das Laufzeitende der Karte

Die auf der Kartenruckseite genannte
dreistellige Kartenprufziffer

Bitte geben Sie niemals die PIN an, die Sie fur Zah-
lungen an Kassenterminals oder zum Geldabheben
am Automaten erhalten haben! Eine E-Commerce-
TAN, die Sie zur Authentifizierung der Zahlung auf
Ihrem Mobiltelefon erhalten, geben Sie nur ein,
wenn Sie die gleichzeitig mit dieser TAN eingetrof-
fenen Daten zu Zahlungsempfanger, Betrag und
Wahrung geprift haben und sie mit den Angaben
zur auszufthrenden Zahlung Ubereinstimmen.

Allgemeiner Tipp fiir Ihre Endgerate

Das Bundesamt fur Sicherheit in der Informa-
tionstechnik (BSI) empfiehlt auf seinen Inter-
netseiten (https://www.bsi-fuer-buerger.de) die
nachfolgenden zwolf MaBnahmen zur Absiche-
rung gegen Angriffe aus dem Internet:

N

Installieren Sie regelmaBig von den jeweili-

gen Herstellern bereitgestellte Sicherheits-

updates fur lhr Betriebssystem und die von

Ihnen installierten Programme.

2. Setzen Sie ein Virenschutzprogramm ein und
aktualisieren Sie es regelmaBig.

3. Verwenden Sie eine , Personal Firewall”
(eine Software, die den auf einem Computer
eingehenden und ausgehenden Datenver-
kehr filtert).

4. Nutzen Sie fur den Zugriff auf das Internet

ausschlieBlich ein Benutzerkonto mit einge-








